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Что такое кибербезопасность в нашей стране знают немногие. Чаще 
всего используется термин "компьютерная безопасность", но и он у нас 
не так популярен, как за рубежом. Между тем, практически 20% 
киберпреступлений в мире в 2012 году пришлось именно на Россию1. С 
целью обеспечения кибербезопасности личности, организаций и 
государства Временная комиссия Совета Федерации по развитию 
информационного общества приступила к разработке Стратегии 
национальной кибербезопасности Российской Федерации. Возглавляет 
комиссию сенатор Руслан Гаттаров. В рабочую группу входят 
представители аппарата правительства, Минкомсвязи России, МВД 
России, МИДа России, ФСО России, Совета безопасности и других 
заинтересованных органов, а также общественные и некоммерческие 
организации, среди которых РАЭК и Координационный центр 
национального домена сети Интернет.

Согласно проекту указанной стратегии, под кибербезопасностью 
понимается совокупность условий, при которых все составляющие 
киберпространства защищены от любой угрозы и нежелательного 
воздействия.

ГАРАНТ.РУ: http://www.garant.ru/article/520694/#ixzz56ORlWUxy
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http://www.garant.ru/article/520694/#sdfootnote1sym
http://www.garant.ru/article/520694/#ixzz56ORlWUxy


Школьников и учителей необходимо учить
принципам информационной безопасности,
соответствующие программы будут
разработаны Минобрнауки, сообщила глава
ведомства Ольга Васильева на парламентских
слушаниях в Совете Федерации.
Глава Минкомсвязи Николай Никифоров
согласен: главная задача — не идти по пути
«создания стерильного информационного
пространства, а научить детей пользоваться
Интернетом безопасно». Альтернативу
вредным интернет-ресурсам чиновники и
общественные организации видят в
дополнительном образовании, которым к 2020
году должно быть охвачено 70% детей.
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http://www.zakonia.ru/theme/kiberbezopasnost-detej-razjasnjat-ili-zapreschat-20-04-
2017



Наиболее частые угрозы для граждан

1. Утечка и обнародование частной информации

2. Мошенничество

3. Распространение опасного контента

4. Воздействие на личность путем сбора 
персональных данных

5. Атаки на инфраструктуру, используемую 
гражданами в обычной жизни.

Источник: 
http://www.garant.ru/article/520694/#ixzz56OSEbo1K
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Зачем нужны сложные пароли к 
почтовым ящикам и 2-х факторная 

идентификация

• Многие из нас хранят в почте (например, 
отправляли в турфирму или еще куда-то) 
копии паспортов, ИНН, СНИЛС и другие 
документы. При взломе Вашей почты данные 
попадут в руки злоумышленников, которые 
могут оформить на Вас кредит или перевести 
Вашу пенсию в ПФ мошенников.
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Безопасность детей в сети

В последнее время все чаще встает вопрос о защите 

интересов детей в Интернете. Во многом это связано с 

участившимися случаями интернет-

мошенничества, вовлечения подростков в совершение 

преступлений и склонения их к суицидам. Все чаще 

злоумышленники используют для этого Интернет, выходя 

на контакт с несовершеннолетними, которые часто 

оставляют на форумах и "страничках" в соцсетях свои 

персональные данные, а нередко и персональные данные 

родителей (например, данные банковских карт).

ГАРАНТ.РУ: http://www.garant.ru/article/1095177/#ixzz56OVrI1DZ
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Интернет-ресурсы

Персональныеданные.дети - информационно-
развлекательный и образовательный портал, цель 
которого в игровой форме объяснить 
подрастающему поколению, как безопасно 
использовать свои личные данные в Интернете.

Сетевичок.рф - Квест по цифровой грамотности для 
школьников «Сетевичок».

http://www.ya-roditel.ru/ - Портал «Я-родитель», 
Проект Фонда поддержки детей, находящихся в 
трудной жизненной ситуации
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http://www.ya-roditel.ru/


Вместе с тем одних только внешних мер недостаточно, 
если отсутствует контроль со стороны родителей. Так, 
директор департамента государственной политики в 
области средств массовой информации Минкомсвязи 
России Екатерина Ларина подчеркнула, что в социальных 
сетях дети и родители обязательно должны быть друг у 
друга в друзьях.

Также рекомендуется устанавливать на домашние 
компьютеры фильтры доступа к определенным ресурсам, 
отслеживать трафик истории посещений сайтов, 
направлять родителям СМС-сообщения при посещении 
ребенком запрещенных страниц, предоставлять родителям 
возможность просматривать переписку детей и т. д.
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Родительский контроль
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Возможные ограничения



Спасибо за внимание!
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