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Уважаемый Максим Николаевич! 
 

Прокуратурой города проводятся мероприятия по правовому просвещению, 
направленные на профилактику преступлений, совершенных с использованием 
информационных технологий для изучения и использования в надзорной 
деятельности. 

Несмотря на реализацию превентивных мер, в автономном округе 
продолжает увеличиваться преступная активность телефонных и интернет-
мошенников в связи с чем значительно обостряются угрозы не только 
общественной, но и информационной безопасности России. 

Потерпевшими от мошеннических действий из числа жителей автономного 
округа стали пенсионеры, работники образовательных учреждений, органов 
здравоохранения, нефтегазовой промышленности. 

Одной из категорий лиц, вовлекаемых в преступную деятельность, являются 
граждане моложе 30 лет - несовершеннолетние, которые обладают 
первоначальными навыками работы с компьютерной техникой, и стремятся к 
легкому заработку, не задумываясь о правовых последствиях своего участия в 
криминальной деятельности. 

Указанное свидетельствует о необходимости значительной активизации 
работы по правовому просвещению в учебных заведениях. 

В связи с этим следует продолжить разъяснительную работу с молодежью об 
уголовной ответственности за соучастие в мошеннических схемах, в том числе за 
оказание помощи в функционировании криминальных кол-центров, «дропперство» 
и курьерские услуги. 

При общении с несовершеннолетними особое внимание уделите 
разъяснительной работе в части безопасного размещения информации о себе в 
социальных сетях и мессенджерах. 
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Кроме того, учитывая высокую социальную значимость проводимой работы, 
связанной с профилактикой правонарушений в сфере ИКТ, предлагаю 
организовать распространение материалов по противодействию 
киберпреступлениям в образовательных, медицинских организациях, учреждениях 
социального обслуживания, кредитных организациях, многофункциональных 
центрах, отделениях Фонда пенсионного и социального страхования РФ, на 
объектах розничной и оптовой торговли, в общественных библиотеках, на 
железнодорожных вокзалах, общественном транспорте, группах, чатах, 
социальных сетях и др. 

Необходимо усилить межведомственное взаимодействие с 
правоохранительными органами, кредитными учреждениями, общественными 
организациями (кибердружинами), находящимися на территории муниципальных 
образований в части организации профилактической работы с населением, 
субъектами предпринимательской деятельности, учащимися образовательных 
учреждений, гражданами пожилого возраста, проживающих в учреждениях 
социальной сферы по вопросам правовой и финансовой грамотности, пропаганды 
«компьютерной гигиены», порядка действий граждан в случае совершения 
преступных посягательств, повысить оперативность доведения информации 
гражданам о новых мошеннических схемах, способах и средствах защиты. 

Освещать материалы по вопросам противодействия правонарушениям в 
сфере ИКТ в средствах массовой информации, на интернет — ресурсах, в печати, 
на радио, на телевидении, в кинотеатрах, в социальных сетях (чатах, группах 
собственников многоквартирных домов и др.) и видеохостингах, на сайтах органов 
местного самоуправления. 

Обеспечить взаимодействие с управляющими организациями и компаниями, 
направленное на доведение до жителей округа информации о способах совершения 
преступлений с использованием ТТ-технологий и методах противодействия им, 
путем размещения сведений на их официальных веб-страницах (в том числе, 
страницах социальных сетей), расчетно-кассовых центрах, оказывающих услуги 
гражданами по начислению и приему платежей за услуги ЖКХ, возможности 
размещения памяток по данной тематике на оборотах квитанций за ЖКХ. 

В целях оказания практической помощи дополнительно направляю в Ваш 
адрес материалы в сфере профилактики дистанционных мошенничеств и краж, 
совершаемых с использованием ИКТ, примерные публикации по данной тематике, 
тексты для записи на местном радио, перечень действующих расчетно-кассовых 
центров, оказывающих услуги гражданам по начислению и приему платежей за 
услуги ЖКХ, реестр учреждений социальной сферы со стационарным 
проживанием граждан пожилого возраста, инвалидов и детей, образцы памяток. 

Обратите внимание на возможность трансляции тематических видеороликов, 
аудиопроизведение предупреждающей информации в кинотеатрах перед показом 
фильмов, в многофункциональных центрах предоставления государственных и 
муниципальных услуг, в общественном транспорте, в торговых центрах, 
предприятиях общественного питания, в медицинских, социальных учреждениях и 
на других объектах с массовым пребыванием граждан т.д. 
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О результатах рассмотрения данной информации прошу сообщить в 
прокуратуру города по адресу: surgut@prokhmao.ru с пометкой для Потаповой Н.С. 
не позднее 10.06.2025. 
 
Приложение: на ___л. 
 
 

[SIGNERSTAMP1] 

                                              эл.подпись 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Н.С. Потапова, тел.: 21-99-28

Прокурор города                                                                                          М.М. Тубеев 


